»Wenn wir verhindern wollen, dass sich aller Reichtum und
alle Macht in den Handen einer kleinen Elite konzentrieren,
mussen wir den Besitz von Daten regeln.«

(Yuval Noah Harari, 21 Lektionen
fiir das 21. Jahrhundert, 2019, S. 136)
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Die Idee, Gesundheitsdaten zentral digital zu speichern, wird seit 2004 versucht umzusetzen.
Ebenso lange gibt es Vorschldge und Konzepte fiir den Ausbau dezentraler digitaler Losungen
und Anwendungen — einfach und sparsam in der Umsetzung, robust gegen Storungen und
Angriffe, datenschutzfreundlich, hilfreich fiir Praxen, Krankenh&user etc. Doch jeder gute und
clevere Vorschlag seitens der IT-Experten wurde von der Politik konsequent ignoriert, immer
mit dem Hinweis: »Brauchen wir nicht, bald haben wir ja die Telematik-Infrastruktur«. Da-
mit wurde wertvolle Zeit vertan, um die Digitalisierung des deutschen Gesundheitswesens zu
strukturieren und zu professionalisieren. Dies ware heute, in der Corona-Krise, mehr als Gold
wert gewesen. Stattdessen haben wir immer noch Gesundheitsamter, die nicht an die digita-
le Infrastruktur angebunden sind. Das aber wird nicht problematisiert, sondern lieber dem
Datenschutz in die Schuhe geschoben, was wiederum als Rechtfertigung dient, immer mehr
Daten zu sammeln und sich immer mehr Zugriffsrechte zu verschaffen.

2016 veroffentlicht Jens Spahn mit zwei weiteren Autoren das Buch »App vom Arzt«. Darin
behauptet er im Vorwort, dass der Datenschutz (nur) was fir Gesunde sei, um sich diesbeziig-
lich am Ende des Buches nach unten zu »korrigieren«: Auch bei Gesunden sei das heutige Ver-
standnis von Datenschutz nicht mehr angebracht. Ansonsten wird im Buch darlber palavert,
dass Arzte, die sich Zeit nehmen, nur noch etwas fiir Millionire und Bundesprasidenten seien
und Avatare bei psychischen Erkrankungen doch besser helfen kdnnten als Psychotherapeu-
ten.

Dieser Herr Spahn wird dann 2018 Gesundheitsminister. Seitdem treibt er seine Idee aus dem
Buch voran: das Projekt der zentralen Speicherung von Patientendaten, also die Telematik-
Infrastruktur (TI) und elektronische Patientenakte (ePA). Dafiir nimmt er die ausfiihrende Ge-
sellschaft, die gematik GmbH, mit nun 51 % Anteilen in die Hinde seines Ministeriums. Als
dessen neuen Chef installiert er seinen Immobiliengeschaftspartner, den Pharma-Manager Dr.
Markus Leyck Dieken — mit deutlich verbesserten Beziigen im Vergleich zu dessen Vorganger.
Spahns Ehemann wiederum ist Chef-Lobbyist der Burda Media KG, welche vorreitend in digi-
tale Geschaftsmodelle investiert.

Zwei E-Health-Gesetze (DVG und PDSG) hat sein Ministerium bereits durchs Parlament ge-
bracht, ein drittes steht kurz bevor.

Die Gesetze stehen im Konflikt mit der héherrangigen europaischen Datenschutz-Grundverord-
nung. So warnt unser Bundesdatenschutzbeauftragter, Prof. Ulrich Kelber, die Krankenkassen
ausdricklich vor der Herausgabe der elektronischen Patientenakte in der jetzigen Form, wozu
der Bundesgesetzgeber die Kassen und die Leistungserbringer verpflichtet. Arzte und Psycho-
therapeuten, die sich nicht an die Tl anschlieRen, werden mit 2,5 % Honorarabzug bestraft.

www.gesundheitsdaten-in-gefahr.de
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Die zentrale Speicherung der Patientendaten wurde bewusst weniger sicher gestaltet, als es
(ohne Mehraufwand) moglich gewesen waére: Die Betreiber, und damit schlielich der Staat,
halten beide Schlissel der ePA in ihren Handen, sodass sie auf die Daten zugreifen konnen,
ohne dass der einzelne Versicherte es mitbekommt. Unzdhlige Politikeraussagen im Narrativ
von »Menschenschutz vor Datenschutz« legen nahe, dass dies der Kriminalitdtsbekdmpfung
und, insgesamt, hoheren Kontrolle durch den Staat dienen soll. Damit steht die arztliche bzw.
psychotherapeutische Schweigepflicht auf der Kippe.

Anstatt smarte IT-L6sungen voranzubringen, hat das Mammutprojekt um Tl und ePA bereits
Milliarden an Versichertenbeitragen und Steuergeldern verschlungen. Es gibt schon langst
keine klare Auflistung der Kosten mehr, das System ist verschlungen und undurchsichtig. Die
Schatzungen variieren, je nach Ansatz, zwischen 2,5 Milliarden, 4 Milliarden und gar 30 Milliar-
den Euro.

Zugleich profitieren vor allem Industriezweige. Ein Beispiel: Die Konnektoren, die in samtli-
chen Arztpraxen, Krankenhausern, Apotheken etc. als Schnittstelle zur Tl eingebaut wurden,
waren bereits 2018, zum Zeitpunkt ihrer Auslieferung, veraltet, sodass geplant ist, sie alle wie-
der einzukassieren und zu verschrotten — ein riesiges Subventionsprogramm fir die IT-Indust-
rie. Und im Handelsblatt vom 30.06.2020 redet gematik-Chef Dr. Leyck Dieken unumwunden
davon, eine Arena zu bauen, auf deren »Spielfeld die Industrie ihre digitalen Losungen in den
Gesundheitsmarkt bringen kann«. »Die Industrie ist begeistert«, kommentiert das Handels-
blatt.

Die Pharmaindustrie bekommt Zugang zu den pseudonymisierten Daten (pseudonymisiert =
pseudo-anonymisiert: Das pseudo muss hier wortlich genommen werden, Re-ldentifikationen
sind allzu leicht). Wahrend das mit dem Argument »Forschung« begriindet wird, ist mit sol-
chen wild zusammengewdirfelten Datensdtzen gar keine Forschung nach wissenschaftlichen
Standards moglich. Marktforschung und Marktanalysen hingegen sehr wohl.

Ob das Ganze die Gesundheitsversorgung am Ende verbessert, ist ungewiss und unbelegt. Die
Argumente, mit denen die Vorteile gebetsmiihlenartig gepredigt werden, sind inhaltsleer und
unplausibel.

Einzig sicher an dem Ganzen ist, dass die zentrale digitale Speicherung das Risiko von Hacker-
angriffen exponentiell erhéht. Krankenakten haben einen hohen Marktwert, und das Hacken
von Millionen von Krankenakten bietet ein sehr hohes Erpressungspotenzial. In den USA, Nor-
wegen, Finnland und, zuletzt, Frankreich ist das alles schon passiert.

Wir Arzte und Psychotherapeuten miissen unsere Patienten {ber Risiken und Nebenwirkun-
gen unserer Behandlungen aufkldaren. Wer aber klart uns Versicherte tGber die Risiken und
Nebenwirkungen der ePA auf? Niemand. Stattdessen »Akzeptanzmanagement« seitens des
Bundesgesundheitsministeriums. Propaganda vom Feinsten.

Vollig undebattiert und unreflektiert bleibt dabei, was es mit unserem Gesundheitssystem
(und unserer Gesellschaft) macht, wenn auch dies nun von Big Data, Algorithmen und Kiinst-
licher Intelligenz dominiert werden wird. Gesundheitszentren anstelle ambulanter Hausarzte
und Psychotherapeuten. Kl anstelle von Diagnostik mit allen Sinnen. Tech-Behandlungen an-
stelle von Empathie und Beziehung. Bindrcodes anstelle von Selbstwahrnehmung und Intro-
spektion.

Wir wollen den Aufbau einer Infrastruktur, die uns eine sichere digitale Kommunikation unter-
einander ermoglicht, mit den Kliniken, den Apotheken und unseren Patienten. Wir wollen kei-
ne zentrale Datenspeicherung. Digitalisierung im Gesundheitswesen muss dem Gemeinwohl
dienen und nicht der Privatwirtschaft!

www.gesundheitsdaten-in-gefahr.de
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